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Resumo

A informacdo desponta como recurso intangivel de maior valor para as organizacGes. Em
decorréncia disso, muitas sdo as tentativas de acesso e apropriacdo desse conhecimento de forma
indevida, seja por meio de técnicas para enganar pessoas ou fragilidade na seguranca dos
artefatos tecnoldgicos. O Brasil figurou em 2019 como o segundo pais do mundo em perdas
financeiras por conta de ataques cibernéticos, que por sua vez, atingem pessoas fisicas, empresas
privadas e érgdos publicos. No contexto desses 6rgaos estdo os Institutos Federais de Educacao
(IF) que ao longo da ultima década vem ampliando em quantidade e relevancia a sua producao
cientifica. Essa afirmacdo pode ser ratificada pelo nimero crescente de Propriedade Intelectual
(PI) protegidos nos IF, realizado pelos Nucleos de Inovacdo Tecnoldgica (NIT). Diante desse
cendrio, faz-se necessario encontrar mecanismos que possam auxiliar os gestores desses Nucleos
no diagnostico de fragilidades de seguranca da informacdo na gestdo do conhecimento. Neste
contexto, o presente trabalho tem por objetivo apresentar a ferramenta SafeNIT, um programa de
computador idealizado para realizar o diagnostico de vulnerabilidades na gestdo do NIT,
propondo diretrizes para o fomento de um ambiente seguro no ambito desses Nucleos.

Palavras-chave: nlcleo de inovacéo tecnoldgica; seguranca da informacdo; vulnerabilidade.

1 Introducao

Atualmente, a informacdo desponta como recurso estratégico das institui¢ces, conferindo-
Ihes maior produtividade, reducdo de custos e competitividade, independentemente do seu porte ou
area de atuacdo (SEMOLA, 2014). De acordo com Jungmann e Bonetti (2010) o conhecimento e a
tecnologia na elaboracdo de novos produtos, processos e servicos inovadores representam
mecanismo fundamental no desenvolvimento econdmico, na geragdo de riquezas e qualidade de
vida da populacdo de um pais.
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Nesse sentido, o Brasil tem ampliado ao longo dos anos os investimentos em Pesquisa e
Desenvolvimento (P&D). Como exemplo, no ano 2000 esse fomento representou 1,05% do Produto
Interno Bruto (PIB), enquanto em 2017 esse percentual foi de 1,27% (BRASIL, 2018a). Tais
investimentos refletiram no aumento da producdo cientifica, considerando que o pais ocupou em
2019 a 14° posicdo em um ranking mundial (SCIMAGO, 2020). Parte desse conhecimento foi
passivel de registro por meio das varias protecGes conferidas pelos direitos da Propriedade
Intelectual (PI), abarcado pelas patentes, marcas, desenhos industriais, programas de computador,
topografia de circuitos integrados, entre outros.

Uma parte significativa dessas protecGes ocorre por meio das Instituicbes Cientificas e
Tecnoldgicas (ICT), pois no ano de 2018, correspondeu a 26% do total de depdsitos de pedido de
patente no Brasil (INPI, 2019). Ao mesmo tempo que essas instituicBes tém realizado uma maior
producdo cientifica e protecdo aos seus ativos intelectuais, faz-se necessario avaliar os riscos de
vazamentos, de apropriacdo por terceiros e de ataques cibernéticos. O Brasil ocupa a segunda
colocacdo em perdas financeiras em decorréncia desse tipo de ataque, ultrapassando os US$20
(vinte) bilhdes de dblares em prejuizos em apenas um ano (BRASIL, 2019a). No tocante aos 6rgaos
publicos brasileiros, foram realizadas no ano de 2019, um total de 23.674 (vinte e trés mil,
seiscentos e setenta e quatro) notificacBes de incidentes cibernéticos (BRASIL, 2020). Esse cenario
reforca a necessidade de se implementar mecanismos que possam mitigar os riscos de roubo de
informacdes governamentais, em especial nas ICT, considerando as informacdes cientificas
estratégicas geridas nesses 0rgaos.

No ambito das ICT estdo os Institutos Federais de Educacdo, Ciéncia e Tecnologia (IF).
Essas instituicdes fazem parte da Rede Federal de Educacdo Profissional, Cientifica e Tecnoldgica
(RFEPCT) criada a partir da promulgacao da Lei n° 11.892 de 2008. O modelo de educacéo nos IF
é pautado na indissociabilidade entre ensino, pesquisa e extensdo, com foco na promocdo de
solucBes técnicas e tecnoldgicas para atendimento as demandas da sociedade. Os IF possuem
grande capilaridade, pois estdo presente em todos os Estados do Brasil e no Distrito Federal, por
meio de 38 (trinta e oito) instituicbes e 644 (seiscentos e quarenta e quatro) campi (BRASIL,
2019c).

Assim como outras ICT brasileiras, os IF tém desempenhado papel relevante na producao
cientifica ao longo da Ultima década, e por conseguinte, ampliado o nimero de ativos intelectuais.
Essa afirmacéo pode ser corroborada por meio da posi¢do ocupada pelos IF no ranking de maiores
depositantes protecdo a Pl entre as ICT brasileiras no ano de 2018, pois figurou no segundo lugar
em numero de pedidos (BRASIL, 2019d). Essa posicdao pode ser atribuida ao empenho do Nucleo
de Inovacdo Tecnoldgica (NIT) organizacional, que apesar de recente institucionalizagdo, tem
desempenhado papel relevante na salvaguarda do conhecimento nos IF. Entretanto, é preciso
considerar algumas limitacGes desses Nucleos, dentre as quais: alta rotatividade de pessoal; baixa
compreensdo sobre o conceito de inovagdo; constituicdo recente; baixo recurso orgamentario;
infraestrutura deficiente; entre outros (DESIDERIO E ZILBER, 2014).

Com o objetivo de auxiliar os gestores de inovacdo dos IF, encontra-se em desenvolvimento
um programa de computador que visa mensurar a vulnerabilidade e promover mecanismos de
seguranca na gestdo dos NIT. De acordo com Moreira (2001, p.22): “a vulnerabilidade é o ponto
onde qualquer sistema é suscetivel a um ataque, ou seja, € uma condicdo encontrada em
determinados recursos, processos, configuracdes etc. Causada muitas vezes pela auséncia ou
ineficiéncia das medidas de protecdo utilizadas de salvaguardar os bem da empresa”.

O programa de computador supracitado, intitulado de SafeNIT, esta sendo desenvolvido em
duas perspectivas, a primeira delas, disponibiliza um questionario com perguntas que abordam 0s
principais aspectos na gestdo da informacdo desses Nucleos, tanto de procedimentos, quanto de
infraestrutura, tracando um panorama de vulnerabilidade de acordo com as respostas inseridas. Essa
primeira fase do sistema encontra-se registrada no Instituto Nacional da Propriedade Industrial
(INPI) por meio da identificacdo BR512020001352, sendo esta etapa o objeto de apresentacdo deste
artigo. A segunda perspectiva, em fase de desenvolvimento, visa realizar o tratamento de cada uma
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dessas repostas, e estabelecer um conjunto de diretrizes para as melhores praticas em seguranca da
informacao na gestdo do NIT.

2 Metodologia

Para fins de construcéo das perguntas dispostas no software, foram utilizadas referéncias que
tratam sobre o tema seguranca da informacdo, por meio de autores especialistas (SEMOLA,2014;
ALEXANDRIA,2009; LYRA, 2015), das legislacdes vigentes sobre a matéria (BRASIL, 2011;
BRASIL, 2018), dos documentos com as recomendacdes elaborado pelos 6rgdos publicos de
controle (TCU, 2012; CGU, 2016) e principalmente da Norma Brasileira (NBR) 27002 intitulada de
“Cddigo de Pratica para controles de seguranga da informagao” (ABNT, 2013). Da mesma forma, a
experiéncia dos autores deste artigo na gestdo de um NIT da RFEPCT serviu como base para a
construcdo dos questionamentos.

A técnica de Delphi em grupo, uma derivacdo do método Delphi tradicional (WEBLER et
al, 1991), e a validacdo de contetdo por equipe formada por especialistas (MOREIRA, 2003),
foram as metodologias utilizadas para avaliar se 0 questionario consegue medir 0 que se propde e
atribuir pesos para as perguntas e respostas. Essa equipe foi composta por 4 especialistas, sendo
dois na area de pesquisa e inovacao e os demais com formacgdo em tecnologia da informacdo. A
referida reunido ocorreu no ambito do Instituto Federal de Pernambuco (IFPE) e foi autorizada por
meio do processo 23294.010836.2019.88.

No tocante a0 modelo matematico do SafeNIT, é composto por uma funcdo logistica que
permite uma estimativa normalizada da vulnerabilidade em um ou mais NIT estudados, a partir das
repostas obtidas no questiondrio da ferramenta. Para tanto, essas respostas sdo convertidas em
valores numéricos discretos e em seguida aplicados na funcdo mencionada, assim demonstrado pela
Eq.1.

V=— Eqg. 1

Xmoax+X o im |
- - ————min|
1+e = ’

Onde:

V = grau de vulnerabilidade do NIT, mediante as questdes respondidas;

X = somatorio ponderado das respostas dadas ao questionario, representado pela Equacéo 2;
Xmax = Maximo valor possivel para o somatorio ponderado;

Xmin = Minimo valor possivel para o somatorio ponderado;

e = namero de Euler, com valor aproximado de 2,71828.

x = Li=1 PiG; - Eq.2

Onde:
p = peso atribuido a cada pergunta do questionario
g = valor da resposta de cada pergunta

Com a aplicacdo da Equacdo 1, os valores possiveis de vulnerabilidade (V) do NIT
estudados, limitados em um intervalo de [0,1], poderdo ser colocados em uma Unica curva de
vulnerabilidade, permitindo uma comparacdo mais simples de quais NIT apresentam maior ou
menor risco, mediante as respostas dadas ao questionario proposto. Desta forma, todos os NIT terdo
valores de vulnerabilidade estimada diretamente normalizados, 0 que garantird uma analise
comparativa mais sistematica, diminuindo o grau de subjetividade na interpretacdo das respostas
aos questionarios.

A escolha deste modelo matematico advém da aplicacdo do mesmo em diversos outros
problemas citados na literatura, cujos objetivos séo centrados na anélise de vulnerabilidade nos mais
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diversos contextos como, por exemplo: desastres naturais tais como terremotos (SAPUTRA, 2017);
deslizamento de terra (WU e TAKARA, 2008); e incéndios florestais (CHANG, 2013); ataques
cibernéticos (L1U, 2017); seguranca da informacdo em ambientes empresariais (LIU et al., 2007);
dentre outros. Apés a construcdo da curva de vulnerabilidade com os dados de todos os IF
estudados, podera se identificar grupos de vulnerabilidades com valores muito proximos que
venham a indicar fatores em comum que caracterizem situac6es semelhantes de vulnerabilidade.

3 Resultados e discussdes

Antes mesmo de apresentar os graficos que demonstram a vulnerabilidade de um NIT por
meio da simulacdo de respostas ao SafeNIT, convem abordar alguns dos guestionamentos que
compde a ferramenta. Nessa apresentacdo estardo as perguntas, as possibilidades de resposta, 0s
pesos, e as referéncias que serviram de base, tanto para a elaboracdo dos questionamentos, quanto
as recomendac0es que serdo inseridas na proxima versao do sistema.

A implementacdo de requisitos e controles de seguranca da informacdo precisam estar em
conformidade com o valor do conhecimento, mensurando 0s transtornos e impactos em caso de
apropriacao por terceiros dessa informacdo (ABNT, 2013). Nesse sentido, ressalta-se a necessidade
do NIT em dispor de instrumentos minimos que possam mensurar o valor do conhecimento a ser
protegido. Esse requisito pode ser atendido por meio da aplicagcdo de metodologias de valoracéo
disponiveis na literatura, e comumente sdo incorporadas nas politicas de inovagdo ou em suas
normas complementares. Nessa perspectiva, resta evidente a importancia em se instituir
documentos que normatizem as regras da gestdo da inovacgéo e a salvaguarda das PI nas atividades
iniciais desses Nucleos. Dito isto, o primeiro bloco de perguntas da ferramenta versa sobre esses
aspectos essenciais na gestdo do NIT, e alguns desses questionamentos podem ser vislumbrados por
meio Quadro 1.

Quadro 1 — Mecanismos de valorago e documentos que norteiam as atividades do NIT

Perguntas Pesos Respostas Peso Referéncias
SIM 1 RAZGAITIS (2003);
O NIT disp&e de algum mecanismo de valoragdo da 2 NAO 2 REITZIG (2005);
informac&o a ser protegida? x QUINTELLA et al
Em elaboracdo 3
(2012).

As instruc0es referentes a Protegdo da Propriedade Parcialmente 2 .
Intelectual estdo devidamente formalizadas nos 2 ggﬁg:t ggigg;
documentos Institucionais? Plenamente 1 '

Fonte: Elaborado pelos autores (2020)

Considerando a quantidade de pessoas que podem estar envolvidas no desenvolvimento de
um ativo intelectual, incluindo pesquisadores, bolsistas, avaliadores, agentes do NIT, entre outros,
torna-se imprescindivel o uso de termos de confidencialidade e/ou responsabilidade para todos os
envolvidos. Em linhas gerais, 0 primeiro termo tem por objetivo estabelecer que o usuario deve
resguardar o sigilo das informagdes institucionais, enquanto o segundo esclarece as
responsabilidades em caso de ma utilizagio dos dados e recursos da entidade (SEMOLA, 2014). A
utilizacdo desses termos também figura no escopo de acBes essenciais em um NIT, e diante de sua
importancia, foi inserido no SafeNIT questionamento sobre a tematica, assim exemplificado no

Quadro 2.
Quadro2 — Utilizacdo de documentos que exijam confidencialidade das informac6es
Pergunta Peso | Respostas | Peso Referéncias
O NIT da sua Instituicdo utiliza documentos que exijam a 3 SIM 1 ABNT (2013);
confidencialidade das informacdes em seu processo de gestao? NAO 3 | TCU (2012).

Fonte: Elaborado pelos autores (2020)
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Mitnick & William (2003) afirmam que a classificacdo da informacdo € um item essencial
na salvaguarda dos dados em uma entidade, pois define orientagdes de como resguardar esse
conhecimento em varios niveis, de forma alinhada ao seu valor. O Brasil dispde da Lei 12.527 de
2011, conhecida como Lei de Acesso a Informacdo (LAI), preconizando a publicidade de
informacdes de entidades publicas e permitindo restricbes de acesso aos dados sensiveis.
Contemplada nessas restricdes enquadra-se: “prejudicar ou causar risco a projetos de pesquisa ¢
desenvolvimento cientifico ou tecnolégico” (BRASIL, 2011). Contudo, para que seja possivel
classificar uma informacao usando as diretrizes da LAl em um 6rgéo publico, faz-se necessario uma
série recursos e infraestrutura, incluindo a criacdo de uma Comissdo Permanente de Avaliacdo de
Documentos Sigilosos (CPADS), inviabilizando a implementacdo desse tipo de classificacdo em
muitas instituicGes.

Nos casos em que o IF ndo disponha do mecanismo de classificagdo seguindo as orientacdes
da referida lei, poderdo ser utilizadas outras referéncias na implementacdo desse processo, a
exemplo das recomendagdes da NBR 27002 e dos guias disponibilizados por alguns 6rgaos do
governo federal como ABIN e TCU. Em decorréncia disso, a ferramenta abarca questfes que tratam
sobre a protecdo do conhecimento antes e depois do seu registro, conforme disposto no Quadro 3.

Quadro 3 — Classificacdo da informacdo e restricdo de acesso

Perguntas Pesos Respostas Pesos Referéncias
De acordo com a Lei 12.527/2011 (Lei de Acesso i
a Informagdo), o NIT da sua Institui¢do classifica 2 SIM ! BE’é‘EI Izzgloel)l)’
a informagdo em grau de sigilo? NAO 2 '
Apenas o(a) gestor(a) do
NIT !
L . N . ABNT (2013);
Na sua Instituigdo, quem possui acesso as 2 Somente as pessoas TCU (2012);
patentes no processo de gestdo do NIT? classificadas pelo(a) 2 LYRA (20153
gestor(a) do NIT. '
Toda a equipe do NIT. 3

Fonte: Elaborado pelos autores (2020)

A implementacdo de normas em seguranca da informacdo dos 6rgédos publicos € realizada
pelo Departamento de Tecnologia da Informacao (DTI), que comumente conta com o suporte de um
comité de especialistas no assunto. Por forca de lei, essas organizac6es devem dispor de um Politica
de Seguranca da Informacdo e Comunicacdo (POSIC) alémde normas internas complementares,
consonante com as atividades da instituicio (BRASIL, 2018b). E fundamental que todos os atores
de uma organizagdo tenham conhecimento acerca desse documento, em especial 0s gestores do
NIT, considerando o nivel de sensibilidade das informacfes geridas por estes Orgdos. Nessa
perspectiva, o software traz questionamentos sobre o conhecimento e execucdo das normas da
POSIC institucional por parte dos agentes desses Nucleos, e se possuem algum regulamento sobre
seguranca da informacdo que atenda as especificidades do setor, assim apresentado no quadro 4.

Quadro 4 — Aplicacdo da POSIC e documentos especificos do NIT sobre seguranca da informacéo

Perguntas Pesos Respostas Pesos Referéncias
Sobre a POSIC (Politica de Seguranca da 3 Aplica 1 BRASIL (2018b);
Informacéo Institucional), o NIT de sua Conhece 2 ABNT (2013);
Instituicdo: N&o Conhece 3 TCU (2012).
O NIT do qual vocé é gestor(a) dispde de 3 SIM 1 SEMOLA (2014);
algum ato normativo especifico que trate de NAO 3 ABNT (2013);
procedimentos de seguranca da informacdo? Em elaboracio 2 TCU (2012).

Fonte: Elaborado pelos autores (2020)

Para além da necessidade de se instituir uma POSIC no ambito dos IF, o DTI deve promover
sua divulgacdo para a comunidade académica. Da mesma forma, o departamento mencionado deve
realizar capacitacdes sobre praticas em seguranca da informacdo, a partir de formacoes
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customizadas considerando as singularidades do setor (SEMOLA, 2014). Esses treinamentos devem
ser tedricos e praticos, podendo ser ministrados em diversos meios, tais como palestras, mini cursos,
distribuicdo de folhetos, simulacdes, baseado em web, e disponibilizados tanto de forma presencial,
quanto a distdncia (TCU, 2012; ABNT, 2013). Nesse contexto, a ferramenta dispde em seu
questionario, perguntas que versam sobre a tematica, conforme mostra o Quadro 5.

Quadro 5 — Treinamentos em préaticas sobre seguranca da informac&o ao gestor do NIT

Perguntas Peso Respostas | Pesos Referéncias
Como gestor(a) do NIT, vocé recebe treinamento ou 3 SIM 1 SEMOLA (2014);
é capacitado(a) nos assuntos relativos as praticas de ABNT (2013): '
seguranca da informacéo promovidas pelo . MITNICK & WILLIAM
Departamento de Tecnologia da Informacéo e NAO 2 (2003)
Comunicacdo do seu Instituto? '

Fonte: Elaborado pelos autores (2020)

As informac0es passiveis de geracdo de uma Pl nos IF podem ter sua origem por meio de
fontes diversas. Todavia, comumente sdo oriundas de projetos de pesquisa ou Trabalhos de
Conclusao de Curso (TCC). Dito isto, o SafeNIT busca avaliar a susceptibilidade das informacdes
na auséncia da interacdo entre o gestor do NIT e os departamentos de pesquisa e pds-graduacao
institucional. Essa avaliacdo ocorre a partir de indagacdes sobre procedimentos adotados por esses
setores na busca de protecdo das informacGes sensiveis, assim elencados no Quadro 6.

Algumas acbes de facil implementacdo podem ser adotadas a fim de evitar que o
conhecimento passivel de conversdo em um ativo intelectual seja disponibilizado ao publico antes
de sua protecdo. De forma sintética, tais acfes passam pela atualizacdo e alinhamento do arcabouco
normativo institucional, incluindo a politica de inovacao, o regulamento dos projetos de pesquisa e
dos programas de iniciagéo cientifica, bem como o regulamento de cursos lato sensu e stricto sensu.
Algumas dessas abordagens podem ser visualizadas através do Quadro 6, porém a
operacionalizacdo desses processos sera contemplada na segunda versao do programa.

Quadro 6 — Acompanhamento do NIT aos projetos de pesquisa e TCCs da pds-graduacdo

Perguntas Pesos Respostas Pesos Referéncias
O NIT é demandado pela Pro-Reitoria de Pesquisa para 2 SIM 1
emitir pareceres acerca do potencial de inovacéo dos — ABNT (2013)
Projetos de Pesquisa desenvolvidos na Instituicdo? NAO 2
Como gestor(a) do NIT, vocé atua em conjunto com o 3 SIM 1
Departamento de Pesquisa Institucional nos ALEXANDRIA
procedimentos relativos ao sigilo e a confidencialidade (2009);
das informacg6es dos Projetos de Pesquisa, desde o seu NAO 2 ABNT (2013).
cadastro até a sua execucdo, na Instituicdo?
Existe alguma forma de acompanhamento, por parte do 2 SIM 1
NIT, das pesquisas com potencial de inovagéo,
desenvolvidas na P6s-Graduagdo (stricto e/ou lato sensu = ABNT (2013)
gao ( ) NAO 2
com o intuito de garantir o sigilo das informacdes?

Fonte: Elaborado pelos autores (2020)

Na pesquisa realizada por Loureiro et. al, (2019) sobre a gestdo da inovacdo nos IF,
apresentou que os NIT das instituicdes avaliadas eram vinculados a Pré-Reitoria de Pesquisa, que
por sua vez, agrega outros setores, a exemplo da pés-graduacgdo e extensdo. Esse compartilhamento
de espaco enseja em uma situacdo de risco aos dados geridos pelo NIT, em decorréncia do volume
de pessoas que transitam nessa Pro-Reitoria, e por consequéncia, o dificil controle de acesso. Diante
dessa afirmacdo, um dos itens que possui grande relevancia em um processo de andlise de
vulnerabilidade esta relacionado ao espaco fisico disponivel ao NIT, presente nas indagacgdes
(Quadro 7) do SafeNIT.
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Quadro 7 — Instalagdes fisicas do NIT

Perguntas peso Respostas Pesos
O NIT em que vocé ¢ gestor(a) possui 2 SIM 1 SEMOLA (2014);
espaco fisico proprio? NAO 2 ABNT (2014),

Fonte: Elaborado pelos autores (2020)

Em um processo de implementacdo de praticas de seguranca da informacdo no ambito dos
NIT é imprescindivel que seja analisada a sua infraestrutura. Essa avaliacdo vai além das
instalacdes fisicas, devendo contemplar os artefatos tecnoldgicos, por meio de sistemas e
equipamentos de informatica. Para eficacia desse processo é necessariocompreender o fluxo das
informacdes geridas no setor e a sua armazenagem, que pode ser em meio fisico ou digital. No caso
deste Gltimo, poderd ocorrer de véarias formas, a exemplo da utilizagdo de softwares (proprio ou
terceiros), servidor de arquivos institucional, e-mail, assim como o uso de dispositivos moveis de
armazenamento de dados, a exemplo de pen-drive e disco rigido externo.

Para cada tipo de armazenamento é recomendado uma metodologia especifica na insercdo de
requisitos de protecdo, mas em todos 0s casos, convém a utilizacdo de equipamentos e sistemas que
permitam a criptografia dos dados. O uso de recursos criptograficos permite ocultar ou disfarcar
uma informagdo por meio de métodos matematicos, habilitando apenas aos usuérios autorizados o
acesso (ALVARENGA, 2010). As indagacGes apresentadas no Quadro 8 representam alguns dos
mecanismos usados no SafeNITpara auxiliar na compreensdo de como ocorre a gestéo e salvaguarda
da informacédo no NIT, bem como a sua infraestrutura.

Quadro 8 — Uso de artefatos tecnoldgicos na gestdo da informacéo no NIT

Perguntas Pesos Respostas Pesos Referéncias
De que maneira as informac@es relativas as Meio fisico 3 ALEXANDRIA (2009);
Propriedades Intelectuais da sua Instituicdo 2 Meio digital 2 ABNT (2013);
sd0 armazenadas? Outro X SEMOLA (2014).
Sim, sistema 1
. x préprio. MITNICK & WILLIAM (2003);
T e~ | 2 [ s | T a0iz)
' de terceiros. ABNT (2013);
Néo utiliza. 2

Fonte: Elaborado pelos autores (2020)

O desdobramento das perguntas acima elencadas gera uma série de cenarios sobre o
processo de gestdo da informacéo por parte do NIT, que podem representar um ambiente mais ou
menos vulneravel de acordo com os procedimentos adotados. Ainda que teoricamente a salvaguarda
dos dados em meio digital possa representar um ambiente mais seguro, comparativamente ao meio
fisico, deve-se levar em consideragdo um gama de fatores: “Em qual local esta sendo salvo?”; “Se
possui criptografia®?; “Quem possui acesso?”’; “Possui copia de seguranga”?; entre
outros.Independentemente do meio utilizado para armazenamento das informagdes, deve-se
considerar vérias situacfes que ensejam na vulnerabilidade dos dados, conforme pontuado por
Sémola (2003 p.48):

Fisicas - Instalacbes prediais fora do padrdo; salas de CPD mal planejadas; falta de
extintores, detectores de fumaca e de outros recursos para combate a incéndio em sala com
armarios e ficharios estratégicos; risco de explosdes, vazamento ou incéndio. Naturais -
Computadores séo suscetiveis a desastres naturais, como incéndios, enchentes, terremotos,
tempestades, e outros, como falta de energia, acimulo de poeira, aumento umidade e de
temperatura etc. Hardware - Falha nos recursos tecnologicos (desgaste, obsolescéncia, ma
utilizacdo) ou erros durante a instalagdo. Software - Erros na instalacdo ou na configuracdo
podem acarretar acessos indevidos, vazamento de informacdes, perda de dados ou
indisponibilidade do recurso quando necessério. Midias - Discos, fitas, relatérios e
impressos podem ser perdidos ou danificados (SEMOLA, 2003 p. 48).
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Como visto, diversos fatores devem ser levados em consideracdo na gestdo segura da
informacdo. O olhar sobre tais aspectos, torna-se um desafio para os gestores dos NIT, seja pelo
desconhecimento técnico sobre o assunto e/ou a falta de infraestrutura, bem como auséncia de apoio
do departamento de informética. As perguntas apresentadas ao longo deste artigo pode favorecer a
visualizacdo de falhas na seguranca na gestdo das informacdes por parte desses gestores. Em uma
perspectiva mais pratica, € possivel avaliar o grau de vulnerabilidade a partir das respostas
inseridasno sistema SafeNIT, conforme demonstrado na Figura 1.

Figura 1 — Representacdo grafica da vulnerabilidade de dois NIT por meio do SafeNIT
A B

0.G

iu dé vulnerabibdade
~—
Inerabibdade

““‘x,_\_\_\__
Grau de
-

Grau de vulnerabibdade

1043 1

soma ponderada das respostas (X) soma ponderada das respostas ()

curva de vulnerabilidade modelo
IF

Fonte: Elaborado pelos autores (2020)

O resultado acima € reflexo de uma simulacdo utilizando respostas antagbnicas, onde na
situagdo “A” apresenta que o NIT possui um alto grau de vulnerabilidade, enquanto o cenario “B”
demonstra que esse 6rgdo adota praticas que minimizam o risco de perda e roubo de informacdes
importantes. Essa fase de dignostico torna-se fundamental na implementacdo de uma gestdo da
seguranca da informacdo, mas € preciso que ap0s essa fase existam diretrizes para auxiliar os
gestores na adocao de protocolos que visem salvaguardar o conhecimento sensivel. Dito isto, a
segunda versdo do SafeNIT, que encontra-se em desenvolvimento, contemplara uma série de
procedimentos baseado nas melhores praticas para promoc¢do de um ambiente seguro, de forma
adptada as atividades de um NIT.

3 Conclusoes

Na medida em que os IF ampliam sua producédo cientifica e tecnoldgica, hd também uma maior
responsabilidade na gestdo do conhecimento por parte dos NIT, principalmente em decorréncia dos
diversos riscos de ataques cibernéticos e roubo de informacdes. Diante dessa realidade, o artigo em
tela objetivou apresentar o software SafeNIT, como um instrumento que visa auxiliar os gestores do
NIT no diagndstico de vulnerabilidades concernentes & seguranca da informagdo. Com isto, espera-
se contribuir com o fomento de discussdes cientificas sobre temas relacionados a seguranca do
conhecimento passivel de geracdo de Pl e que a ferramenta possa subsidiar o desenvolvimento de
novos trabalhos, principalmente, considerando a auséncia de estudos com essa tematica. Neste
contexto, encontra-se em desenvolvimento a segunda versdo do SafeNIT, abarcando além do
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diagnostico, diretrizes e praticas em seguranca da informacdo, para que os NIT possam adotar
medidas que tornem o ambiente menos suscetivel a apropriacdo dos dados sensiveis por terceiros.
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