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Resumo— Desde o advento da Ill Revolucdo Industrial, informacdo é ativo estratégico de crescimento
econdmico. A Transformacdo Digital, derivada do paradigma tecnoecondémico das tecnologias de
informac&o e comunicacédo, redimensionou tendéncias tecnoldgicas, bem como comportamentos econémicos
e sociais: surge a IV Revolugdo Industrial. Nesse cenario, os crimes cibernéticos configuram-se uma das
principais ameacas do paradigma tecnoecondmico 4.0. Além de comprometer a confianga digital, as
praticas geram prejuizos da ordem de trilndes de dolares a economia global. Este contexto alicer¢a o
objetivo deste estudo: identificar a dindmica de desenvolvimento tecnoldgico integrado da Ciberseguranca
com as demais tecnologias habilitadoras 4.0, assim como analisar sua cena mercadoldgica. A partir de
prospecgdo patentdria nos bancos de dados Espacenet, Google Patents e The Lens e, adicionalmente, de
analise de tendéncias de dados derivados do Google Trends, a pesquisa identificou os principais inventores
e lideres patentarios, diagnosticou suas dinamicas econdmicas e suas inser¢des no mercado brasileiro. A
analise realizada oferece uma cenarizacdo de desafios encontrados na area de seguranga cibernética,
assim como os principais investidores no cenério tecnomercadoldgico, a fim de explorar as divergéncias
nos cenarios mercadolégicos internacional e nacional com intuito de especular oportunidades acerca da
seguranca da informacao.

Palavras-chave— Crime cibernético, Industria 4.0, Seguranca.

Abstract— Since the advent of the Il Industrial Revolution, information has been a strategic asset for
economic growth. Digital Transformation, derived from the techno-economic paradigm of information and
communication technologies, has reshaped technological trends, as well as economic and social behaviors:
the 1V Industrial Revolution appears. In this scenario, cybercrime is one of the main threats of the 4.0
techno-economic paradigm. In addition to undermining digital trust, the practices generate losses in the
order of trillions of dollars for the global economy. This context underlies the objective of this study: to
identify the dynamics of integrated technological development of Cybersecurity with the other enabling
technologies 4.0, as well as to analyze its market scene. From patent prospecting in the Espacenet, Google
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Patents and The Lens databases and, in addition, from analyzing trends in data derived from Google Trends,
the survey identified the main inventors and patent leaders, diagnosed their economic dynamics and their
insertions in the market Brazilian. The analysis carried out offers a scenario of challenges finds in the
cybersecurity area, as well as the main investors in the techno-market scenario, in order to explore the
divergences in the international and national market scenarios in order to speculate opportunities about
information security.

Keywords— Cyber crime, Industry 4.0, Security.

1 INTRODUCAO

Conforme afirmado em um artigo do site Shield Consulting (2018), “A medida que o mundo se torna
mais interconectado digitalmente, manter a seguranga cibernética se tornara mais dificil”. As ferramentas
digitais estdo cada vez mais sendo conectadas a infraestrutura fisica, e a protecdo adequada dos sistemas
criticos resultantes é essencial. As organizagdes terdo que fazer uso do aprendizado de maquina e da
inteligéncia artificial para medir e relatar melhor o risco cibernético, enquanto enfrentam problemas
associados a proliferacdo de dispositivos que alimentam as cidades inteligentes e a Internet das Coisas
(WEF, 2021).

E dentro desse cenario que este trabalho se encarrega de analisar e prospectar os dados sobre a relevancia
de ciberseguranca no mercado, quais partes do mundo ja estdo realizando pesquisas sobre esse assunto e
como isso esta relacionado a quarta revolugdo industrial.

O crime cibernético € um dos maiores riscos para a prosperidade na Quarta Revolucdo Industrial. As
atividades cibernéticas do estado-nacdo tendem a atrair mais atencdo internacional, mas, na verdade, o0s
cibercriminosos sdo responsaveis pela maioria das atividades cibernéticas maliciosas — cerca de 80%,
segundo algumas estimativas (PASSERI, 2019). Além dos danos diretos, que devem custar a economia
global US $6 trilhdes ao ano até 2021, o crime cibernético é uma barreira colossal para a confianca digital.
Isso prejudica drasticamente os beneficios do ciberespaco e prejudica os esforcos internacionais de
estabilidade cibernética. (STOCK, 2020).

De acordo com um estudo recente da Xerfi (2020), esta modalidade de crime teria custado as empresas em
todo 0 mundo cerca de 350 bilhdes de euros em 2017 e 885 bilhdes de euros em 2020. A empresa Accenture
estima, ainda, para a projec¢do do periodo 2019-2024, o custo do cibercrime para as empresas a escala global
em 4,600 mil milhdes de euros (LOLLIA, 2021).

2 FUNDAMENTACAO TEORICA

2.1 1V Revolucédo Industrial

Atualmente, a industria encontra-se em um estado marcado por novas tecnologias. Chamado de Quarta
Revolucao Industrial, é considerada a maior revolugdo desde a ocorréncia da Revolucao Industrial no século
XVIII (BEZERRA, 2019).

“Industria 4.0 ¢ um termo que se refere as novas tecnologias trazidas por esse movimento, como €é o
caso das inovagOes de internet, computagédo, robética, automatizagéo industrial, mundo virtual, entre outras”
(BEZERRA, 2019). Ela é caracterizada pelo desenvolvimento de tecnologias em &reas como genética, fisica,
tecnologias e avancos digitais, o que implica uma necessidade de avancar em seguranga (BEZERRA, 2019).

2.2 Ciberseguranca

Visto isso, deve-se entender precisamente o assunto tratado. Dito isso, “ciberseguranca € a pratica que
protege computadores e servidores, dispositivos moveis, sistemas eletronicos, redes e dados contra-ataques
maliciosos. Também é chamada de seguranca da tecnologia da informacdo ou seguranca de informacdes
eletronicas” (CONSULTUS, 2021). “O termo é aplicavel a uma variedade de contextos, desde negdcios até
computacao movel” (KASPERSKY, 2021).

A cada ano, a urgéncia por uma boa prote¢do virtual cresce. “Um relatério da Risk Based Security (2019)
revelou um ndmero impressionante de 7,9 bilhdes de registros que foram expostos por violacdes de dados
somente nos primeiros nove meses de 2019” (KASPERSKY, 2021).
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Logo, nao é surpreendente afirmar que, “com a escala da ameaga virtual crescente, a International
Data Corporation prevé que os gastos mundiais com solucdes de cibersegurancga chegardo a 133,7 bilhGes de
dolares até 2022” (KASPERSKY, 2021).

2.3 Armazenamento de nuvem

A computagdo em nuvem pode ser definida como “um conjunto de recursos como capacidade de
processamento, armazenamento, conectividade, plataformas, aplicacGes e servi¢os disponibilizados na
internet” (TAURION, 2011).

Quase todas as empresas de tecnologia moderna estdo pagando para terceirizar seus servicos de
armazenamento e computagdo, no todo ou em parte, para a nuvem. Essa configuragdo permite que as
startups surjam com muita pouca sobrecarga e que grandes empresas funcionem com mais eficiéncia,
evitando o investimento em hardware fisico. Isso gerou uma geracdo de empresas que planejam usar a
nuvem para oferecer tudo como um servigo. (WOOD, 2020).

3 METODOLOGIA

Este trabalho de propdsito exploratério e descritivo e com abordagem quantitativa, busca analisar o
cenario tecnomercadologico referente a palavra-chave cybersecurity (ciberseguranga) e as principais
empresas que utilizaram e utilizam essa tecnologia no decorrer do tempo, tendo como base a pesquisa de
dados através de base de dados patentarios, sites e artigos cientificos.

Para realizar as prospeccOes patentarias, retirando dados e gréficos, foram utilizadas as plataformas
de pesquisa: Espacenet, Google Patents e The Lens e as informacdes para as prospec¢Ges mercadoldgicas,
foram retiradas das plataformas: INPI1 e World Economic Forum.

Levando em conta a influéncia do mundo digital no cotidiano das empresas, seja para guardar
informacGes, realizar processos ou fornecer servigos, esse trabalho tem como objetivo realizar um
mapeamento tecnolégico informacional sobre o investimento na protecdo dessa infraestrutura virtual,
mostrando o quéo relevante é essa seguranca no mercado. A pesquisa foi realizada utilizando as ferramentas
Espacenet, Google Patents e The Lens para verificar a quantidade de patentes de Ciberseguranca registradas.
Isso mostrou resultados bastante variados entre as trés bases de dados patentarios que no total somam 29.308
patentes. A pesquisa também foi feita relacionando o tema com diversas tecnologias da 4° revolugdo
industrial. Isso foi feito para verificar o interesse das empresas em ciberseguranca, além de mostrar quais as
novas tecnologias mais relacionadas com ela.

Além disso, foi feita uma busca adicional nessas 3 plataformas para determinar quais nagdes mais
protegem invengdes no campo da cibersegurancga. Essas informacdes foram disponibilizadas em formato de
um mapa de calor, demonstrando os paises claramente. Adicionalmente, os principais inventores também
foram prospectados, revelando os intelectuais mais envolvidos no assunto de ciberseguranga.

A partir desses dados, parte-se para uma analise do interesse ao longo do tempo relacionado a cada
uma dessas tecnologias, utilizando ferramentas do Google Trends e sempre relacionando elas a
ciberseguranca. Os dados representam o interesse do mundo todo, de 2004 até a primeira semana de margo
de 2021.

4 RESULTADOS E DISCUSSAO

4.1 O Cenario Tecnoldgico 4.0

A Figura 1 mostra o registro das patentes de ciberseguranca relacionadas com as tecnologias da 4°
revolucdo industrial. Nele é possivel visualizar que Seguranca de Computador, Internet das Coisas,
Inteligéncia artificial e Computagcdo em nuvem s&o 0S que mais Se repetem, com respectivamente 21.159,
9.673, 14.780 e 8.196 patentes relacionadas.
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Figura 1: Registro de Patentes de Ciberseguranca
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Fonte: Elaboracéo a partir de dados do Espacenet, Google Patents e The Lens (2021)

Na figura 2 (& esquerda), verifica-se a evolugdo da prioridade de seguranga, onde eventualmente a
Seguranca do Computador foi substituida por Cybersecurity, mostrando a relevancia que a seguranga na rede
ganhou sobre a protecdo do computador em si, mas isso ndo anula o fato de que as patentes relacionadas a
ambos ainda sdo bem relevantes uma vez que sdo objetos de estudo complementares.

Figura 2: (A esquerda) Interesse ao longo do tempo de Ciberseguranca(Azul), Seguranca de computadores (vermelho) e
Seguranca em Tecnologia da Informacéo. (A direita) Interesse ao longo do tempo de Ciberseguranca (azul), Internet das
Coisas (vermelho), 10T (amarelo), Identificador de Radiofrequéncia (verde), Sensor Inteligente (roxo)

® Cybersecurity @ Computer security @ Cybersecurity @ Internet of Things loT @ RFID

Information Technology Security ® Smart SensOR
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Média 1 dejan d 1 deju

Todo o mundo. 01/01/2004 — 12/03/2021. Pesquisa Google na Web Todo o mundo. 01/01/2004 — 02/03/2021. Pesquisa Google na Web

Fonte: Captura de tela do Google Trends

J& na Figura 2 (& direita), nota-se que inicialmente o Identificador de Radiofrequéncia, tecnologia
utilizada para identificacdo de objetos a curta distancia, bastante relevante na época, mas acabou perdendo
interesse ao longo dos anos, sendo atualmente muito usado em celulares, no rastreamento de animais e em
identificacdo biométrica. No entanto, as tecnologias que acabaram crescendo foram as de Internet das Coisas
(1oT) e a ciberseguranga na Ultima década, potencialmente se tornando uma nova tendéncia no mercado.

Ao se observar a figura 3, é possivel identificar que apesar do interesse em simulagdo ter caido
consideravelmente no decorrer dos anos, 0 assunto consegue se manter bem constante, mas ainda é possivel
notar que houve uma diminui¢do na sua queda quando o interesse nos outros assuntos comegou a subir,
mostrando uma possivel relacdo bem forte entre eles. Além disso, € interessante notar que a cibersegurancga
COMegou a crescer pouco tempo depois que a computacdo cognitiva e a inteligéncia artificial.
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Figura 3: Interesse ao longo do tempo de Ciberseguranca (azul), Inteligéncia artificial (vermelho), Aprendizado de
maquina (amarelo), Computacao Cognitiva (verde), Simulagdo (roxo)
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Fonte: Captura de tela do Google Trends

Como ¢ perceptivel na Figura 4, enquanto o indice de ciberseguranga permanece baixo entre o inicio
de 2004 e o final de 2014, o interesse por computa¢do em nuvem tem um grande aumento no inicio de 2008
atingindo seu maior indice em junho de 2011 e se igualando a Cybersecurity em 2021. Tal crescimento da foi
devido as grandes empresas comegarem a implementa-la em suas tecnologias, como a Apple com o iCloud, a
Google com o Google Music, Hulu, Netflix e o OnLive, inaugurado no inicio de 2011.

Figura 4: Interesse ao longo do tempo de Ciberseguranca (Azul) e Computacdo em Nuvem (vermelho)

- Cybersecurity - Cloud Computing

viedia 1 de jan. d__. 1 de ju._.

Todo o mundo. O01/,017/,2004 — 12/7,03/2027. Pesguisa Google na Web.
Fonte: Captura de tela do Google Trends

Além de pesquisar sobre a relevancia dessas tecnologias no passar dos anos, também foi realizado
um levantamento de quais regides do mundo pesquisam mais sobre ciberseguranca, também utilizando a
ferramenta do Google Trends. Na figura 5 podemos observar que temos dois paises Africanos (Quénia e
Santa Helena), dois Asiaticos (Singapura e Malasia) e os Estados Unidos, isso ajuda a mostrar que varios
lugares do mundo se preocupam com a seguranga na rede, mesmo que nem todos deem tanta importancia ao
assunto.
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Figura 5: Interesse de cybersecurity por regido
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Fonte: Captura de tela do Google Trends

Observa-se nas tabelas 1, 2 e 3 e na figura 6 que a maior quantidade de patentes relacionadas a
ciberseguranca estdo concentradas nos Estados Unidos, com a China sendo a segunda regido mais aparente,
embora com uma intensidade significativamente menor aos EUA.

Tabelas 1,2 e 3 (Respectivamente, da esquerda para a direita): Principais na¢cdes com patentes de acordo com o
Espacenet (Esquerda), com o Google Patents (Centro), com o The Lens (Direita)

Pais Qtd de patentes Pais Qtd de patentes Pais Qtd de patentes
Estados Unidos 3183 Estados Unidos 61659 us 3628
China 1510 Japdo 3926 WO 705
WO 740 EP 2329 Europeia 175
EP 259 China 1627 Australia 111
Coréia do Sul 167 Coréia do Sul 1154 China 68

Fonte: Adaptado de Espacenet (2021), de Google Patents (2021), de The Lens (2021)

Figura 6: Principais na¢des com patentes relacionadas ao tema.
Espacenet (& esquerda), Google Patents (centro) e The Lens (a direita)

Espacenet Google Patents The Lens

Seriel Sériel Sériel

3183 F 4 61659 F. 4 3628
- o | = | - |

167 1154 68

Da plataforma ging 0a plataforma sing
0 pusarakan Bureau of Staterics, Gaotames, Micrcsatt, Navinfo, TamToe, Wilpeca © Australian Bureau of Statistis, Geolames, Miaresaft, Navinfo, TormTom, Wikipedia © Ausiraban Bureau of tatsics, GeoNames, Microsaft, Haninfc, TomTom, Wikipedia

Fonte: Adaptado de Espacenet (2021), Google Patents (2021), The Lens (2021)

Analisando outro aspecto, pode-se trazer a tona os principais inventores quando o assunto é
ciberseguranca.
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Tabela 4 - Principais inventores relacionados a Ciberseguranca

Espacenet Google Patents The Lens
Crabtree Jason THE Tryfonas Christos
Nam Su Man It Muddu Sudhakar
Park Young Sun e Sellers Andrew
Ares Jean-Michel Raymon REE Crabtree Jason
Jang Jivong I Beecham James Douglas

Fonte: Adaptado do Espacenet, Google Patents e The Lens

Como se pode ver, estes sdo 0s 5 inventores, retirados de sua respectiva plataforma, com a maior
quantidade de documentos atribuidos a seu nome.

4.2 O Cenario Mercadolégico 4.0

Para o cenario mercadoldgico foram usadas como referéncias as 5 empresas que mais investem nas
tecnologias 4.0. Essas foram escolhidas em consequéncia dos dados prospectados nas plataformas Espacenet,
Google Patents e The Lens conforme os nimeros de patentes.

Tabela 5 - Principais lideres patentarios e sua inser¢do no Brasil

Os 5 principais players Valor de Mercado (US$) F:\:;)Xlgigtﬁﬁés%) E:E?;gisl
Internatiorgl)rl?)lés;;ntfosrs] Machines 107.2B 73.6B 1368
Microsoft Technology Licensing Llc 1.752,96B 143B 1356
LG Electronics Inc 24.556,54B 54,4B 1264
Splunk Inc 31.6B 791,1M 0
Intel Corporation 246,62B (2021) US$ 16,5 B (2019) 1182

Fonte: Prospeccéo patentéria no Brasil e dos relatdrios anuais das empresas (2021)

Como se pode ver na tabela 5, os Top 5 players sdo compostos por empresas de grande nome, ja
consolidadas em suas respectivas partes do mercado. Todas em tecnologias diferentes, se especializando em
coisas como seguranca virtual, desenvolvimento de tecnologias de informética ou de eletrodoméstico.

A International Business Machines Corporation (IBM) é uma empresa focada em informética, que
vende tanto software quanto hardware. Uma contribuicdo notavel sua foi o desenvolvimento do IBM
Watson, uma IA mostrada em 2016 que passou a ser indispensavel a muitas outras organizacdes. Sua ajuda
em hospitais para tornar o tratamento de cancer mais eficaz € um grande exemplo.

A Microsoft é uma das mais reconhecidas empresas de todo o mundo, seja pelos seus computadores
ou o sistema operacional Windows, o mais usado no mundo. No entanto, ndo significa que tenha parado por
ai. Em 2020, liberou o HoloLens 2, um aparelho semelhante a um 6culos, de realidade misturada, altamente
imersivo.

A LG Electronics é uma empresa com um grande foco em desenvolver novas tecnologias, mas ha
um claro foco para produtos de casa. Isso é refletido em suas criagdes reconhecidas anualmente como
inovadoras pela premiacdo da Consumer Electronics Show (CES). Por exemplo, em 2018 foi apresentado o
ThinQ, programa Al incorporado em TVs da marca para auxiliar o usuario.

A Splunk Inc é uma empresa voltada para a area de ciberseguranca, onde 0s seus projetos sao
voltados para garantir a seguridade aos seus clientes com o uso da internet.
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J& a Intel é altamente aclamada por seus processadores de computador, sempre aumentando o0 seu
poder anualmente. Claro, ndo se mantém presa a isso. Em 2020, apresentou a tecnologia de conducdo
autébnoma RoboCar, o que ira oferecer uma seguranca maior aos motoristas.

A partir destas 5 empresas, foi feita uma analise de registros patentarios no INPI. No entanto, ao
fazer a busca, foi descoberto que, das 5, apenas a LG apresentou transagdes registradas (5) entre os anos de
2016 e 2020. Atraves da pesquisa do INPI, quatro empresas vieram da sede da Coreia do Sul até o Brasil, em
Sdo Paulo, transportando equipamentos para informatica. A Ultima, no entanto, originou-se da VOLVO
CONSTRUCTION EQUIPMENT AKTIEBOLAG(Suécia), levando materiais para fabricacdo de tratores,
pecas e acessorios, exceto agricolas.

Com base no cenario mercadolégico nacional, os dados prospectados mostram que ndo ha muito
investimento de empresas internacionais, e ndo ha empresas nacionais consolidadas no mercado tecnoldgico.
No segmento da ciberseguranca e das tecnologias que compdem a industria 4.0. O cenario atual é uma
oportunidade para mais empresas que buscam investir no territério nacional no ramo da tecnologia e suas
vertentes.

Segundo o Instituto Igarapé, o Brasil estd constantemente no topo do ranking global de crimes
cibernéticos. Em 2014, por exemplo, ele foi classificado pela Kaspersky Lab, uma empresa de seguranca
cibernética, como a nagdo numero um do mundo em ataques de malware bancario, com quase 300.000
usuérios comprometidos. (Murcham, R; Thompson, N, 2018).

Em 2019, o Brasil foi o segundo pais mais ameagado no mundo por ataques de ransomware, de
acordo com o estudo da empresa de seguranga Trend Micro. No mesmo ano, foi responsavel por 10,64% de
todos os ataques de ransomware em escala global. Estando de fora frequentemente do indice Global de
Seguranca Cibernética (GCI) conforme a figura 7, criado pela International Telecommunications Union
(ITV), o Brasil se mostra vulneravel, visto que o indice classifica quais paises estdo bem preparados para
evitar ataques cibernéticos, baseado nos cinco pilares da Agenda Global de Seguranga Cibernética (GCA):
Juridico, técnico, organizacional, capacitacdo e cooperacao.

Figura 7: Indice de desempenho contra ataques cibernéticos no ano 2017

Country GCIl Score Legal Technical Organizational Ca;_) . N Cooperation
Building
0.95 0.96

Singapore 0.92 0.88 0.97 0.87
United States 0.91 1 0.96 0.92 1 0.73
Malaysia 0.89 0.87 0.96 0.77 1 0.87
Oman 0.87 0.98 0.82 0.85 0.95 0.75
Estonia 0.84 0.99 0.82 0.85 094 0.64
Mauritius 0.82 0.85 0.96 0.74 0.91 0.70
Awustralia 0.82 0.94 0.96 0.86 0.94 0.44
Georgia 0.81 0.91 0.77 0.82 0.90 0.70
France 0.81 0.94 0.96 0.60 1 0.61
Canada 0.81 0.94 0.93 0.71 0.82 0.70

Fonte: International Telecommunication Union (2017)

Assim, o Brasil, em 2017, se revela um pais em que a ciberseguranca ndo é levada como algo de
extrema importancia, relembrando mais uma vez que o Brasil ainda ndo tem uma forte infraestrutura, nem
um alto investimento na area de tecnologia da informacéo (TI), tornando assim, um pais muito vulneravel a
ataques cibernéticos.

5 CONSIDERACOES FINAIS
Apo6s o inicio da IV Revolugdo Industrial, e a subsequente atualizacdo para a Indlstria 4.0, a
ciberseguranca tornou-se uma obrigacdo. A cada ano, sua presenca é mais exigida, devido a um crescente
namero de crimes cibernéticos. Diante disso, 0 mundo como um todo passou a buscar uma seguranga
cibernética mais e mais confiavel, paises e empresas trabalhando em prol disso.
Isso levard a uma distingdo muito evidente entre aqueles que investirem e 0s que ndo, especialmente
considerando 0s gigantescos custos & qualquer empresa vitima de crimes virtuais. Prejuizos custando bilhGes
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em Euros seriam comuns aos despreparados, sejam empresas ou paises. Para se manter em dia, faz se
necessario um grande investimento em inteligéncia artificial e aprendizado de méaquina, de modo a usufruir
proveitosamente das protecdes contra cibercrimes.

Dito isto, a pesquisa feita mostrou um claro avanco gradual do setor, ndo mostrando nenhum sinal de
diminuicdo. O interesse pela seguranca na rede digital cresceu drasticamente de poucos anos até agora, como
provado por plataformas de busca como o google trends. No mundo mercadoldgico, grandes nomes se
mostraram como ou provedores de ciberseguranca, ou usuarios obrigatorios, devido ao seu método de
trabalho j& ser altamente dependente de servicos digitais. Paises que ndo inovam na area da ciberseguranga,
ficam mais vulneraveis a ciberataques. Como ja citado, o Brasil estd constantemente no topo do ranking
global de crimes cibernéticos, devido a falta de investimentos na area da ciberseguranca.

Portanto, analisando o presente trabalho, confirmamos a relevancia da ciberseguranca no mercado, assim
como quais partes do mundo ja estdo realizando pesquisas sobre o assunto. Ela apenas cresce com o passar
dos anos, elevando todos os investidores mostrados acima do risco ameagado pelos crimes virtuais, 0s quais
evoluem em seriedade. Logo, ndo h&a motivos para relaxar, ja que as proprias tecnologias responsaveis pela
criacdo dessa situacdo ndo param de avancar. Um ciclo continuo, para que a inddstria permaneca crescendo
perpetuamente, situacdo que se repete em casos como os da inteligéncia artificial, a qual proporcionara
futuramente a tomada de decisdes automatizada com base no compliance organizacional.
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