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Resumo

A Lei Federal n° 13.709/2018, denominada Lei Geral de Protecdo de Dados (LGPD), dispde sobre
0 tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou juridica de direito
publico ou privado, visando a protecéo dos direitos fundamentais de liberdade e de privacidade, e 0
livre desenvolvimento da personalidade da pessoa natural. Este artigo propde-se a realizar um
estudo sobre possiveis impactos que a promulgacdo da LGPD trara as instituicdes publicas de
ensino, bem como refletir sobre os principais desafios que estas enfrentam para a adequacao a nova
legislacdo. Metodologicamente, trata-se de um estudo exploratério, com base na pesquisa
bibliografica e documental. Os achados da pesquisa demonstram que elevar as instituicdes publicas
de educacdo ao nivel exigido pela LGPD constitui-se em um caminho de inimeros desafios
envolvendo a necessidade de aportes financeiros, capacitacdo de profissionais, mudancga na cultura
institucional, investimento na politica de privacidade e seguranca, dentre outros.

Palavras-chave: Lei Geral de Protecdo de Dados (LGPD); institui¢des publicas; instituicGes publicas
de ensino.

1 Introducéo

O volume expressivo de dados e informacdes gerados nos ultimos anos, gragas a evolucgdo das
tecnologias de informacao e comunicacéo, acarreta a necessidade de realizar-se um controle a fim de
garantir direitos fundamentais previstos constitucionalmente. E incontestavel o avanco da
informacéo, e compreendendo os dados como matéria-prima desta, as transformacdes ocorridas no
ambito da sociedade industrial para a pos-industrial, passaram a demandar dos diversos setores da
sociedade o desenvolvimento de acOes de planejamento e organizacdo de servigos de dados e
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informacdes. Consequentemente, tal processo tem alterado a forma como o Poder Pablico e demais
instancias da sociedade lidam com a producéo, processamento, tratamento e disseminacdo de dados
e informac0es, notabilizando-se, assim, mudancas na vida social (SOUSA; BARRANCOS; MAIA,
2019).

Nesse sentido, o Brasil, buscando seguir o exemplo da Unido Europeia que, em 2018 com a
entrada em vigor do General Protection Data Regulation (GPDR), passa a ser referencial para outros
paises no quesito de regulamentacdo da protecdo de dados pessoais, promulga a sua Lei Geral de
Protecdo de Dados (LGPD) com o mesmo fim. A LGPD por basear-se em um conceito ampliado de
dado pessoal, considera que todo tratamento de dados, realizado por entidade publica ou privada,
deverd submeter-se a Lei (MENDES, 2019; ROJAS, 2020).

A Lei n.° 13.709/2018, denominada Lei Geral de Protecdo de Dados (LGPD), versa sobre 0
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou juridica de direito
publico ou privado, visando a protecao dos direitos fundamentais de liberdade e de privacidade, e o
livre desenvolvimento da personalidade da pessoa natural (BRASIL, 2018).

Como aponta Mendes (2019), ao promulgar a LGPD, o Brasil instituiu de forma inédita um
regime geral de protecéo de dados, consolidando e complementando o marco normativo da sociedade
da informacdo, compreendendo que diante do processamento automatizado e generalizado de dados
na sociedade da informacdo ndo existem mais dados irrelevantes. A autora salienta ainda que,
anteriormente a publicacdo da referida Lei, era percetivel no pais a existéncia de uma verdadeira
‘colcha de retalhos’ composta por varias leis setoriais que ndo davam conta da tarefa de proteger o
titular dos dados pessoais, do mesmo modo, eram insuficientes para promover a seguranca juridica
das empresas que tém esse tratamento de dados como um dos seus eixos ou base de negdcio.

De acordo com estudo de Crespo (2021) uma lei que vise a protecdo de dados pessoais,
ordinariamente, se constitui em um marco regulatrio que determina direitos para o cidaddo sobre
seus dados, a despeito de qual seja a natureza da instituicdo que operacionalize o tratamento deles.
Tais direitos tém a funcdo de proteger a pessoa natural e instrumentaliza-la para garantir o exercicio
efetivo do controle sobre os seus dados pessoais.

Desse modo, a implementacdo da LGPD demandara adequacg6es por parte de organizagdes
privadas e publicas. Nesse contexto, urge as instituicdes de ensino, pesquisa e extensao o exercicio
do debate e a identificacdo de quais mudancas e impactos a nova Lei acarretara, uma vez que realizam
tratamento de dados pessoais de estudantes, egressos, servidores, pesquisadores e de suas producdes
no campo da Propriedade Intelectual, sejam eles gerados e armazenados em meio digital ou arquivos
fisicos (ROJAS, 2020).

A Lei enfatiza o tratamento de dados pelo Poder Publico. Assim sendo, evidentemente, as
instituicdes publicas de ensino deverdo, obrigatoriamente, realizar a adequagdo dos processos e
sistemas, tal como a mudanca de cultura institucional de tratamento de dados pessoais, seguindo o
preconizado pela LGPD (BRASIL, 2018).

Dada a sua promulgagéo, relativamente recente, percebe-se certa escassez de estudos
centrados na aplicacdo da Lei nas instituicdes de ensino puablicas ou privadas, considerados
insuficientes para subsidiar os gestores na adesdo a LGPD. Ressalta-se outro aspecto relevante que
impulsiona este estudo: o fato da LGPD elencar entre seus fundamentos, listados no Artigo 2° o
desenvolvimento econdémico e tecnoldgico e a inovacdo. A Lei objetiva ndo apenas a protecdo dos
dados pessoais e garantias individuais, mas dispensa um olhar especial ao desenvolvimento
econdmico, tecnologico e a inovagao no pais.

Nesse sentido, 0 presente artigo propde-se a realizar um estudo sobre possiveis impactos que
a promulgacao da Lei Geral de Protecdo de Dados (LGPD) trara as instituicBes publicas de ensino,
bem como refletir sobre os principais desafios a serem enfrentados por elas diante da necessidade de
adequacao a nova Lei.
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Esse artigo estad estruturado da seguinte maneira: a presente Introducdo, que contextualiza
brevemente a implementacdo da Lei n.° 13.709/2018 (Lei Geral de Prote¢céo de Dados) no Brasil, 0s
objetivos e metodologia. Logo apos, sdo analisados os aspectos fundamentais da LGPD, seguido da
explanacgdo sobre a sua relagdo com setor publico e as instituicdes publicas de ensino. Em seguida,
hd uma secdo para discorrer sobre os principais desafios a serem enfrentados pelas instituices
publicas de educacdo. E por fim, sdo apresentadas algumas consideragdes finais.

2 Metodologia

Para atingir os objetivos do presente artigo foi elaborada uma pesquisa exploratéria com
abordagem qualitativa, realizando-se pesquisa bibliogréafica e documental.

Trata-se de uma pesquisa exploratéria com vistas a proporcionar uma visao geral e uma maior
proximidade do tema abordado. No que se refere a abordagem é qualitativa, em que se contextualiza
o fendmeno e possibilita a sua investigacao (GIL, 2019).

Quanto as técnicas de pesquisa bibliografica e documental utilizadas, foram realizadas
pesquisas em livros, artigos, dissertacdes e sites. As buscas ocorreram entre 0s meses de abril a agosto
de 2021 no Portal de Periddicos CAPES e na plataforma Google Scholar, sem o recorte temporal,
uma vez que a tematica em andlise, aborda a Lei promulgada em 2018. Utilizou-se 0s seguintes termos
em portugués: “LGPD” e “institui¢des publicas de ensino".

A pesquisa documental consistiu na coleta de informag6es em documentos oficiais,
principalmente a legislacdo que trata da LGPD e instituicdes publicas de ensino. Procedemos,
prioritariamente, uma andlise de contetdo da Lei n.° 13.709/2018, dialogando com a Lei n.°
12.527/2011 Lei de Acesso a Informacao (LAI) e o Guia de Boas Praticas: Lei Geral de Protecdo de
Dados (LGPD) do governo federal.

3 A Lei Geral de Protecédo de Dados: aspectos fundamentais

A LGPD esta subdividida em dez capitulos, com o intuito de melhor compreender seu escopo,
analisa-se nesta secao, de forma sucinta as descri¢es contidas em cada um destes.

O Capitulo I da LGPD contém as Disposic¢des Preliminares, preconiza sobre o tratamento de
dados pessoais por pessoa natural ou por pessoa juridica e suas respectivas finalidades, fundamentos
e principios. Assevera que as normas gerais contidas na Lei sdo de interesse nacional, devendo ser
observadas pela Unido, Estados, Distrito Federal e Municipios.

Conforme aborda Amaral (2020), o norte a ser seguido para a prote¢do do tratamento e da

comercializacdo dos dados pessoais sao 0s principios elencados no Art. 6° da LGPD, a saber:
Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:
| — finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades;
Il — adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;
Il — necessidade: limitacdo do tratamento ao minimo necessério para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relacdo as finalidades do tratamento de dados;
IV — livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;
V — qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizagéo
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento;
VI — transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e 0s respectivos agentes de tratamento,
observados os segredos comercial e industrial;
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VII — seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situag¢des acidentais ou ilicitas de destruicdo, perda,
alteracéo, comunicagdo ou difuséo;

VI — prevengdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX — ndo discriminagdo: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X — responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adocdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
prote¢do de dados pessoais e, inclusive, da eficacia dessas medidas (BRASIL, 2018).

Em sua anélise, quanto aos principios listados no Art. 6° da LGPD, Amaral (2020) considera
que, tal qual a maioria das legislagdes de outras nagdes, se destacam: i) o principio da finalidade —
que impde que seja respeitado o fim informado no momento da coleta dos dados, estando
visceralmente relacionado ao consentimento prévio do titular dos dados; ii) o principio do livre acesso
— trata-se da garantia ao titular dos dados o acesso a todas as informacdes referentes a sua pessoa,
bem como lhe assegura que 0S equivocos constantes nos seus registros sejam corrigidos; iii) o
principio da transparéncia — que propicia acesso ao titular dos dados, ao longo de todo o processo de
tratamento dos dados, informacdes referentes ao tratamento, a finalidade que a realizou e para qual
fim foram utilizadas suas informacdes pessoais.

Em seu Capitulo Il o legislador apresenta os requisitos para a Realizacdo do Tratamento de
Dados e quais as excegdes a esses. Aborda, ainda, a necessidade de consentimento para tratamento
dos dados, assim como a questdo dos direitos do titular dos dados. Ainda no Capitulo |1, a Lei dedica
especial atencdo ao tratamento de dados pessoais sensiveis e dados pessoais de criangas e
adolescentes. Também sdo preconizadas nesse Capitulo as hip6teses para o término do tratamento
dos dados e sua eventual eliminacdo. Outro aspecto que requer extrema atencao se refere aos papéis
do operador e controlador no contexto do tratamento dos dados para a correta aplicacdo e
entendimento da Lei.

O Capitulo 111 versa sobre os aspectos relacionados a Titularidade dos dados pessoais e seus
direitos a liberdade, intimidade e privacidade, da mesma maneira é abordada a relacdo entre
controlador e titular. Neste Capitulo é descrito o papel do controlador e sdo arroladas as suas
atribuicbes para com as necessidades do titular. Verifica-se a necessidade de atencdo a esse quesito
por parte das instituicdes que forem assumir o papel de controlador no processo de tratamento de
dados.

O Tratamento de Dados pelo Poder Publico é descrito no Capitulo IV da LGPD. Sao
abordados aspectos relacionados as regras e responsabilidades no tratamento de dados pessoais pelas
pessoas juridicas de direito publico e as sociedades de economia mista, com vistas a atender, executar
e dar cumprimento a Lei no @mbito do servico publico. Neste Capitulo, o legislador enfatiza que o
uso compartilhado de dados pessoais pelo Poder Publico deve considerar as finalidades especificas
de execucdo de politicas publicas e atribuicdo legal pelos 6rgdos e pelas entidades publicas,
respeitados os principios de protecdo de dados pessoais elencados no Art. 6° da LGPD (BRASIL,
2020).

Os pontos relacionados a Transferéncia de Dados pessoais para paises e organismos
internacionais, e respectivas regras, estdo contidos no Capitulo V da Lei. E facultado & autoridade
nacional o poder de designar organismos de certificacdo para fiscalizar a questao da transferéncia de
dados pessoais em contexto internacional. Tal fiscalizacdo decorre da necessidade de verificacdo se
0s paises em evidéncia tém leis semelhantes e que garantam similar nivel de protegdo previstas na
LGPD.

O Capitulo VI enfatiza as ObrigacOes e papéis, dentro do contexto da Lei, do controlador e
do operador no trato dos dados pessoais, assim como a inter-relagcdo entre esses para 0 cumprimento
da LGPD. De igual modo, séo elencadas as responsabilidades legais e respectivos ressarcimentos de
danos ocasionados por violagéo da Lei por parte do operador e/ou controlador.
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O quesito Seguranca e Boas Praticas é tratado no Capitulo VIl da LGPD. Preconiza que 0s
agentes de tratamento de dados, operador e controlador, precisam adotar medidas de seguranca da
informacdo para garantir a protecdo dos dados pessoais sob sua responsabilidade, capazes de proteger
os dados pessoais de acessos ndo autorizados e/ou situacdes de tratamento inadequado, ou ilicito aos
dados pessoais. Tais medidas, de acordo com a Lei, terdo carater técnico e administrativo. De igual
modo, sdo recomendados a adocao de boas praticas de gestdo dos dados, controles e governanga pelos
agentes de tratamento de dados. Exigéncia que demandara dos agentes uma certa capacitacédo técnica
que garanta efetividade de suas a¢des perante as solicitacdes da autoridade nacional (ROJAS,2020).

A Fiscalizacdo é tratada no Capitulo VIII, onde estdo elencadas as san¢Ges administrativas
aplicaveis pela autoridade nacional aos agentes de tratamento de dados em caso de descumprimento
da LGPD. Em razdo de infracGes cometidas a LGPD, podera ser aplicada a multa simples, de até 2 %
(dois por cento) do faturamento da pessoa juridica responsavel pela infracdo, limitado a
R$ 50.000.000,00 (cinquenta milhdes de reais) por infragdo, além de multa diéria e sangdes
administrativas como suspensdo total do exercicio da atividade de tratamento de dados pessoais, 0
que poderéa acarretar no fim do negdcio em algumas organizacdes.

No Capitulo IX o legislador se dedicou a discorrer sobre a Autoridade Nacional de Protecdo
de Dados (ANPD) e o Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade (CNPD),
regulamenta a criacdo da ANPD, seu papel e natureza juridica, a ser estruturada como instancia
responsavel pela criacdo das diretrizes da politica nacional de protecdo de dados pessoais e da
privacidade. Compete a ANPD a operacionalizacdo da fiscalizacdo e definicdo de questdes técnicas
minimas a serem seguidas pelos agentes de tratamento de dados. Trata-se de um 6rgao detentor de
autonomia técnica e decisoria.

Quanto ao CNPD, sua composicdo e competéncias estdo também elencadas no Capitulo 1X.
Ressalta-se a importancia desse 6rgdo ao se identificar, entre tais competéncias, a de propor diretrizes
estratégicas e fornecer subsidios para a elaboracdo da Politica Nacional de Protecdo de Dados
Pessoais e da Privacidade e para a atuacdo da ANPD. Além de ac¢des de avaliacdo de tal Politica,
objetiva a elaboracédo de estudos, realizacdo de debates e audiéncias publicas sobre a matéria, e ndo
menos importante, disseminar o conhecimento sobre a protecdo de dados pessoais e a privacidade da
populagéo.

E, finalmente, o Capitulo X, intitulado Disposi¢des Finais e Transitorias, refere-se a algumas
alteraces e disposi¢cOes na Lei, bem como define a data de inicio de vigor da LGPD. Esse Capitulo
trata também da exclusdo definitiva dos dados pessoais fornecidos a especifica aplicabilidade na
internet, a seu requerimento, ao fim da relacéo entre as partes, da mesma forma de dados pessoais
que excedam a finalidade para a qual foi dado consentimento pelo seu titular, com excecdo as
hipbteses de guarda obrigatoria de registros previstas na Lei.

Constata-se que a LGPD regulamenta multiplas e desafiadoras questfes que devem ser
observadas para a protecdo dos dados pessoais por parte das empresas publicas e privadas que
realizam o tratamento de dados pessoais. A Lei engloba muito mais que aspectos juridicos, mas
também aspectos técnicos relacionados a seguranca da informacédo e governanga demandando, assim,
uma maior atencdo das instituices a seu atendimento perpassando pela interdisciplinaridade, que
requerera a composicao de equipes técnicas com essa caracteristica para o atendimento as exigéncias
legais, ora impostas pela LGPD.

4 LGPD, setor publico e as institui¢cdes publicas de ensino

E irrefutdvel, como afirma Rosso (2019), que dentre todos os concentradores de dados
pessoais 0 Estado se destaca, uma vez que controla, ainda que indiretamente, a vida financeira, o
acesso a saude, eventuais processos judiciais, dados educacionais, dados trabalhistas do cidadao, entre
outros. Soma-se a isso o fato do Estado ser um empregador colossal, pois milhares de pessoas vendem
sua forca de trabalho para municipios, estados e 6rgaos federais da administracdo direta e indireta.
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Ademais, o governo € também o maior acionista de grandes empresas de tecnologia que, a pedido
deste, operam com esses dados: os coletam, armazenam, utilizam, etc. Sendo assim, o setor publico
ndo poderia estar fora do alcance da LGPD, pois isso se constituiria em uma ameaca aos direitos
fundamentais.

A LGPD autoriza, em seu Art. 23°, 0s 6rgaos e entidades da administracao publica a realizar
o0 tratamento de dados pessoais exclusivamente para o atendimento de sua finalidade puablica, na
persecucdo do interesse publico, com o objetivo de executar as competéncias legais ou cumprir as
atribuic@es legais do servigo publico, desde que as hipdteses de tratamento sejam informadas ao titular
(BRASIL, 2018).

Para Rosso (2019), discutir o efeito exercido pela LGPD no setor publico se reveste de
essencialidade, uma vez que a Lei n. 13.709/2018 trata da protecdo de um novo direito fundamental
e que ao Estado, nas figuras da administracdo direta ou indireta, reserva tratamento diferenciado,
permitindo-lhe alguns tratamentos ndo permitidos ao ente privado. Para o autor, outro fator relevante
é a existéncia da Lei n.° 12.527/2011, Lei de Acesso a Informagdo (LAI), com a qual a LGPD deve,
necessariamente, conversar para que sejam aplicadas de forma integrada.

A definicdo de dado pessoal trazida pela Lei de Acesso a Informacéo (LAI) foi mantido pela
LGPD, que evoluiu sobre o conceito de dado sensivel: “dado pessoal sobre origem racial ou étnica,
conviccdo religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a satde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural” (Art. 5°, IT), dispensando uma atengéo especial ao tratamento destes
(BRASIL, 2020).

No entanto, diferentemente da LAI, os direitos e salvaguardas sobre dados pessoais da LGPD
recaem sobre todos os tipos de dados pessoais, observadas as legislacbes existentes, inclusive os
regimes efetivos de transparéncia e acesso a informacao. Isto €, a tutela da Lei se estende ndo mais
apenas aos dados pessoais sensiveis ou diretamente relacionados aos direitos de personalidade, mas
a todos os dados pessoais. A LGPD dedica também atencdo especial ao tratamento de dados de
criancgas e adolescentes (BRASIL, 2020).

Conforme o0 exposto, evidencia-se que a LGPD confere especial atencdo e importancia ao
tratamento de dados pelo Poder Pablico. Desse modo, evidentemente, as instituicbes publicas de
ensino ndo estdo isentas de adequar-se ao regramento posto. Os processos e sistemas institucionais,
bem como a cultura institucional de tratamento de dados pessoais precisarao ser revistos e adequados
conforme o preconizado pela legislacdo em pauta.

Borelli (2020) ressalta que as instituigdes educacionais, assim como outras organizagdes, vém
passando por um processo de digitalizacdo, com adocdo de novas tecnologias da informacéo e
comunicagdo em seu cotidiano institucional e laborativo. Desse modo, diversas ferramentas
tecnologicas vém sendo adaptadas a proposta pedagogica, aos processos administrativos e a
comunicacdo entre a comunidade escolar, com vistas & modernizagdo e otimiza¢do dos processos
institucionais. Alerta para o fato de que uma instituicdo de ensino preparada para os desafios trazidos
pela era digital é aquela que consegue perceber 0s riscos e prejuizos do compartilhamento ou o
vazamento de dados pessoais que dispdem (por conta da natureza da sua relacdo com os estudantes e
familias), e o quéo invasivo e violador podem ser esses episddios.

Eventuais riscos de vazamento podem acarretar diversos prejuizos que vao além da violacéo
do direito a privacidade, e agravados, se estes sdo dados sensiveis. Coletar, armazenar, tratar,
processar dados pessoais exige uma extrema responsabilidade, principalmente quando se trata de
dados de criancas e adolescentes. A LGPD deixa claro, no seu Art. 14°, que o tratamento de dados
pessoais de criangas e de adolescentes devera ser realizado em seu melhor interesse. Ha exigéncia
legal que as familias e os proprios estudantes estejam plenamente cientes sobre cada um dos
propdsitos que justificam a coleta de seus dados pessoais e a forma como eles sdo utilizados. Essas
informac0es deverdo ser fornecidas de maneira simples, clara e acessivel (BRASIL, 2018; BORELLI,
2020).
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De certo, a partir da vigéncia da Lei n° 13.709/2018, as instituicGes de ensino precisarao
dispensar especial atencdo aos seus processos internos de coleta e tratamento de dados pessoais,
incluindo dados sensiveis, seguindo o que preconiza a legislacdo. Diante de tal demanda, sera
imprescindivel para tais organizacdes a criagdo de normas internas de protecdo de dados pessoais.
Importante compreender o impacto que ocorrerd na gestdo do banco de dados (pessoais) dessas
instituicbes, porquanto, ainda que sejam informacdes coletadas antes da vigéncia da LGPD, estas
precisardo ser legitimadas. Isso significa que, para continuarem sendo utilizadas, estas bases de dados
precisardo estar enquadradas nas hipoteses preconizadas pela Lei (BRASIL, 2018).

Por conseguinte, entende-se que instituicBes de ensino publicas terdo especificidades no
cumprimento da Lei Geral de Protecdo de Dados, uma vez que precisardo submeter-se a outras
legislacdes e ordenamento juridico inerente a sua condicdo de entidade publica.

4 Principais desafios a serem enfrentados pelas institui¢es publicas de ensino

Rojas (2020) trouxe contribuicdes valiosas a essa matéria, principalmente no tocante aos
desafios impostos as instituicBes publicas de ensino. Nesse sentido, alerta para a necessidade do
desenvolvimento de um plano de atividades de adequacdo a LGPD por parte da instituicdo a fim de
nortear todo o0 processo.

Dessa forma, diante das condicdes estabelecidas na Lei, sera primordial a elaboracdo de um
assessment (ferramenta de avaliacdo) para analise de panorama atual da prépria instituicdo, a fim de,
posteriormente, se elaborar de plano de acdo (LELI..., 2019).

Um dos maiores desafios impostos as instituicdes publicas de ensino consiste na mudanca
cultural da instituicdo e de seus servidores face a necessidade de tratamento de dados pessoais, uma
vez que transformacfes na cultura institucional em qualquer organizagdo demandam tempo e
investimentos financeiros em divulgacdo, treinamento e sensibilizacdo da comunidade envolvida.
Alcancar o patamar da conformidade com a LGPD, perpassa, e depende, sobretudo, desse processo
de transformacéo cultural (LEI..., 2019; CRESPO, 2021).

Para garantir o cumprimento e conformidade ao regramento vigente, as instituicdes publicas
de ensino precisardo realizar adequacdes juridicas e, de igual modo imprescindiveis, adaptacGes
tecnologicas, uma vez que os dados devem permanecer, em sua maioria, armazenados em meio
digital. A LGPD preocupou-se em garantir que o tratamento dos dados prime pela seguranca, evitando
invasOes, acidentes, acessos criminosos que ocasionem a exclusao, perda, modificagdo, comunicagdo
ou outra acdo de tratamento indevido ou ilegal. Esta posto mais um desafio: as organizacdes,
obrigatoriamente, deverdo adotar medidas técnicas e administrativas capazes de proteger os dados
pessoais, procedendo a analise e a revisdo dos sistemas informacionais de tratamento de dados,
objetivando robustecer os mecanismos de protecdo e mitigar possiveis riscos (CUNDA et al, 2021).

Outro desafio de grande relevancia consiste na definicdo de um grupo responsavel pelo
trabalho de adequacdo da instituicdo a LGPD. Esta equipe devera gerir todo o processo de adequacéo,
partindo, a priori, do mapeamento dos processos e sistemas que operam e armazenam 0s dados
pessoais e/ou dados pessoais sensiveis. Reafirma-se que sem tal mapeamento, torna-se impossivel
decidir acerca dos critérios a serem adotados para protecdo dos dados pessoais manipulados pela
instituicdo de ensino (LGPD..., 2019; ROJAS, 2020).

A Lei prevé a obrigatoriedade de instituir o cargo de “Encarregado”, também chamado de
Data Protection Officer (DPO), que sera o responsavel pela protecao de dados pessoais da instituicao,
ainda que seja um profissional terceirizado. Esse técnico especializado precisara ter um perfil que una
conhecimentos das areas de Tl e juridica, a fim de dar respostas as questdes impostas pela LGPD e
ANPD. Tal exigéncia ndo tem facil resolutividade em setores comerciais e empresariais, menos ainda
na area educacional pablica (LEI..., 2019).

Ao considerar que institui¢des de ensino tratam dados sensiveis de estudantes, servidores e
terceirizados, € imprescindivel levantar que dados sdo coletados e para qual finalidade, certificar-se
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se esta coleta tem embasamento legal e quais deles precisardo de consentimento do titular. Essa acéo
demandaré revisdes em documentos e implementagdo de novos termos de consentimento necessarios
para assegurar o cumprimento da LGPD. Alem disso, a Politica de Privacidade dos portais
eletronicos, sistemas informacionais e aplicativos institucionais precisardo ser adequados ao novo
regramento de protecédo de dados (LEI..., 2019; BRASIL, 2018).

Semelhantemente o caso dos dados pessoais sensiveis, a LGPD dedica também atencéo
especial ao tratamento de dados de criancas e adolescentes, e as instituicdes publicas de educagéo
infantil, fundamental e de nivel médio deverdo atentar para tais exigéncias. A Lei determina, em seu
Art. 14°, que o tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em
seu melhor interesse. A LGPD requer consentimento especifico e em destaque dado por, pelo menos,
um dos pais ou responsavel legal da crianca ou adolescente. Esse €, portanto, um dos grandes desafios
para a coleta de dados pessoais de criangas, pois 0 consentimento é exigido inclusive no caso de
execucdo de politicas publicas, o que ndo ocorre com adultos (BRASIL, 2018).

No tocante as instituicGes de ensino superior, Tadeu (2019) salienta que estas coletam dados
reiteradamente por conta do ramo de atividade desenvolvida. Tais coletas vao desde dados pessoais
cadastrais, avaliacGes educacionais, notas dos estudantes até frequéncias. No entanto, percebe-se que
essas instituicdes ndo possuem o habito de obter a autorizacdo do titular dos dados para coletar, tratar
e armazena-los. Normalmente as instituicdes ndo pedem autorizagédo, o que nao podera mais acontecer
com a vigéncia da nova Lei.

E, finalmente, corrobora-se com Rojas (2020) quanto ao grande desafio a ser enfrentado pelas
instituicbes publicas de ensino: contar com agentes de tratamento de dados preparados para
demonstrar a efetividade de suas agdes perante a solicitagdo da autoridade nacional. No entanto,
adequar-se a LGPD demandara tempo, uma vez que nao se constréi uma cultura de gestao de dados
com foco em seguranca e privacidade de maneira aligeirada. E, como abordado, além de transicionar
a cultura organizacional, a instituicdo precisara ter uma equipe multiprofissional qualificada para
implementar instrumentos, normas, processos e politicas que requerem as medidas de seguranca da
informacdo e protecdo de dados.

5 Consideracoes Finais

O objetivo deste trabalho consistiu em realizar um estudo sobre 0s possiveis impactos que a
promulgacdo da Lei Geral de Protecdo de Dados (LGPD) trara as institui¢cées publicas de ensino,
bem como refletir sobre os desafios a serem enfrentados por estas, diante da necessidade de
adequacao a nova Lei, visando contribuir com a discussdo da tematica.

Percebe-se, a partir dos estudos realizados, que na dindmica da sociedade da informacéo, a
seguranca e privacidade dos dados é um caminho sem volta, sendo de suma importancia que as
organizagOes e cidaddos voltem seu olhar para o valor dos dados pessoais, sem negligenciar a
necessidade de sua protecdo, e a LGPD traz consigo esse novo conceito e relevancia para a protecdo
de dados pessoais.

Constata-se que elevar as instituicdes publicas de educacdo ao nivel exigido pela LGPD néo
se constitui em algo simples, muito pelo contrério, vislumbra-se um caminho arduo a trilhar. Tais
instituicbes demandardo, principalmente de recursos financeiros, para o enfrentamento e superacao
dos desafios listados anteriormente.

O estudo proporcionou uma maior aproximacdo com o tema, bem como descortinou o
panorama nacional das discussdes travadas sobre este. Apesar de a LGPD ser bastante nova, dada a
sua abrangéncia e alcance, tem mobilizado alguns setores da sociedade em busca de se apropriarem
do seu conteudo. No entanto, demandara que todos os setores, nas esferas publico e privada ajustem
seus processos a Lei.

Pela observacdo da bibliografia analisada, conclui-se que existe um interesse crescente em
pesquisar sobre a tematica, e que esse interesse tende a ser ampliado, uma vez que é crucial para a
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comunidade académica e para toda a sociedade produzir e difundir contetdo sobre a LGPD,
tornando-o acessivel a todos dada a sua relevancia.

Sugere-se a realizagdo de trabalhos futuros que reflitam sobre os entraves que as organizacgdes
precisardo superar na implementacdo da referida Lei, principalmente as instituicbes publicas de
ensino. Sugerimos, ainda, um estudo acerca do tratamento de dados sensiveis por estas instituicdes.

Outra lacuna a ser preenchida é a escassez de estudos sobre impactos que a LGPD podera
trazer para a producdo cientifica brasileira, a medida que restringe, de certa forma, o acesso dos
pesquisadores a dados pessoais.
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